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Mobile-Device Management:
Sichere Nutzung Ihrer mobilen Gerate
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Mobile-Device-Management
(kurz ,MDM" genannt)

MDM = Zentrale Verwaltung mobiler Endgerate

Ein Mobile-Device-Management (kurz: MDM) bietet
eine hohe Sicherheit fiir die durch die Mitarbeiter
eines Unternehmens genutzten mobilen Gerate wie
Notebooks, Tablets und Smartphones. Die Gerdte
kénnen Uber das MDM zentral verwaltet werden —
direkt Uber die Mobilfunkverbindung.

Rasch zunehmender Einsatz mobiler Gerite in
Unternehmen

Je innovativer ein Unternehmen ist, desto mehr verschiedene mobile Gerdtetypen kommen im entsprechenden
Betrieb zum Einsatz und umso stérker gewinnt das Thema Mobile-Device-Management an Bedeutung. Denn die
Komplexitat durch die stetig steigende Zahl mobiler Gerdte nimmt rasch zu. Um dauerhaft eine effiziente und sichere
Nutzung der Gerate zu gewahrleisten, ist ein Mobile Device Management unverzichtbar.

Diese Griinde sprechen fiir ein Mobile Device Management:
- Erhdhung der IT-Sicherheit bei der Nutzung mobiler Gerdte
- Kein Datenverlust bei Diebstahl oder Verlust mobiler Gerate
- Effizienzsteigerung bei der Verwaltung der mobilen Endgerate
- Erhdhung der Flexibilitat der Nutzer (Mdglichkeit von ,,Bring your own Device")
- Wichtige Personen sind in Notfdllen stets erreichbar (Service etc.)

- Aktives Management der mobilen Gerate verhindert ,mobilen Wildwuchs"

Was haben Sie davon?

Zunachst einmal erhdhen Sie in erheblichem MaBe die Zugriffsabsicherung auf Ihre IT-Systeme. Sicherheitsliicken
werden geschlossen, noch bevor die Hersteller der mobilen Systeme reagieren. Des Weiteren kdnnen sie die
Nutzung mobiler Gerate verbindlich Ihren Unternehmenssicherheitsrichtlinien anpassen. Hierzu zahlen z.B. die
Abschaltung von Kameras zum Schutz sensibler Unternehmensbereiche oder die verbindliche Nutzung von
Passwortern. Gleichzeitig kdnnen Sie ausgewahlte Apps auf Ihre mobilen Gerate zur Nutzung verteilen und andere
wiederum sperren. Auch kdnnen Sie die private von der dienstlichen Nutzung des Geréts trennen und somit Ihre
Unternehmensdaten zuverlassig gegen Viren und Malware schiitzen. Auch die Verschliisselung der Daten auf den
mobilen Systemen ist mdglich. Sollte ein Gerat gestohlen werden oder verloren gehen, I6schen Sie einfach schnell
und sicher ,aus der Ferne" alle Daten auf dem Gerét.

Und dariiber hinaus ...

... sehen Sie Uber Ihr MDM alle Information zu den Geraten, Release-Stande und vieles mehr auf einen Blick. Die
Verwaltung der Gerate wird deutlich vereinfacht — auch bei einem heterogenen Geratepool. So fiihrt ein MDM zu
relevanten Kosteneinsparungen: Die sogenannten ,Capex-Kosten" wiegen die sonst entstehenden ,,Opex-Kosten"
bei weitem auf. Durch MDM konnen die mobilen Gerate also ohne stérende Nebenwirkungen ihre Hauptaufgabe
fur Ihr Unternehmen erfillen: Vertriebs- und Serviceprozesse werden durch die optimale Integration
mobiler Gerédte deutlich effektiver gestaltet. Und das bringt Thnen mehr Geschdft.
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